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Verschlisseln von USB-Sticks durch Installation und Einrichtung von

TrueCrypt

1. Die Dateien truecrypt-4.3a.zip (http:/www.truecrypt.org/downloads.php)und langpack-de-

1.0.0-for-truecrypt-4.3a.zip (http://www.truecrypt.org/localizations.php) herunterladen und auf

der lokalen Festplatte speichern. Falls sich die Links andern sollten, bitte www.truecrypt.org
aufrufen und dort den jeweiligen Download-Link wahlen. Den Ordner truecrypt-4.3a.zip

entpacken und die Datei TrueCrypt_Setup.exe starten.

2. Das Programm mit dem Button ,Install“ in Englisch installieren:

&P TrueCrypt Setup

Truerypt Collective License Yersion 1,2 A

The TrueCrypt Callective License consists of several distinct licenses, which

are contained in this document (separated by lines consisking of underscares)

and which are, in this section, referred to as component licenses. Each of the

component licenses applies only to (portions of) the source code Fileds) in

which the component license is contained or in which it is explicitly

referenced, and ko compiled or otherwise processed Forms of such source code.

Mane of the component licenses applies to this product as & whole, even when it w

Installation Opkions

= E NG R \Programmel TrueCrypk Browse. ..

Iv Install For all users
[¥ Add TrueCrypt o Stark menu
Iv &dd TrueCrypk icon to deskbop

[v Associate ko file extension with TrueCrypk

[v Create System Restore point

Install | Cancel

AnschlieBend das Programm bzw. die Installation schlieBen.

3. Um die deutsche Version zu erhalten, entpacken Sie den Ordner langpack-de-1.0.0-for-
truecrypt-4.3a.zip und kopieren Die Datei ,,Language.de.xml* in den Ordner
C:\Programme\Truecrypt (Achtung: NICHT in den entpackten, herunter geladenen Ordner,
in dem sich die Datei TrueCrypt_Setup.exe befindet, sondern in den unter C:\Programme\
durch die Installation automatisch eingerichteten Ordner , TrueCrypt*!)

Beim nachsten Start ist TrueCrypt dann deutschsprachig. Ansonsten unter
~Settings/Language” Deutsch als Sprache auswahlen.
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4. Nach dem Start von TrueCrypt (Uber Windows/ Start/ Programme) den USB-Stick
anschlieBen und mit dem Button ,Datentrager” im Verzeichnis Ihres Rechners auswahlen
(siehe Abb. unten). Die Basisbezeichnung des Laufwerks lautet ,CORSAIR®, Sie kébnnen das
Laufwerk im Windows-Explorer umbenennen (rechte Maustaste auf dem
Laufwerksbuchstaben klicken/ Eigenschaften/ umbenennen).

E TrueCrypt |Z||E|[g|

Datei  Yolumes Schidsseldateien Extras  Einstellungen Hilfe Homepage

L' Yalume Gréfie | Verschlisselungsalg. | Twp

‘olume erstellen

walurme:

| j Datei...
[v werlauf picht speichern
Val.-Operationen. .. | Datent[éger...\/(K

Einbinden ‘ alle Datentr, einbinden Alle trennen ‘ ‘ﬁeenden

5. Ihr USB-Stick ist in dem folgenden Fenster sichtbar und weist den freien Speicher (ca. 960
MB aus:

Datentrager oder, Partition auswihlen

Datentrager Ly Griifie | Mame
Harddisk. 0: 55.9 GB
\Device\Harddisk0\Partition 1 [ 9.5 GE
\DeviceHarddisk0iPartition2 [nH 46.1 GB  Walume

Harddisk, 1 {Wechselmedium}; a0 MB
\DevicelHarddisk1\Partition1 g

\Device\Floppy0 &

oK | Abbrechen
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6. Den Button ,Volume erstellen” anklicken und sich durch den Assistenten klicken
(,Normales TrueCrypt-Volume erstellen“, nochmals den Datentréager auswahlen, das
anschlieBende Fenster mit ,Ja“ bestatigen, dann mit ,weiter“ bis zur Kennworteingabe). Ein
moglichst cryptisches Kennwort (Buchstaben und Zahlen gemischt, mehr als 6 Zeichen)
eingeben und bestatigen. Im Fenster anschlieBend die Maus bewegen, um Zufallszahlen fiir
die Verschlisselung zu erzeugen (Sie erkennen diesen Prozess daran, dass sich die
,Zufallswerte® (s. folgende Abbildung) veréandern). Dann ,Formatieren® (s. Abb. unten)
anklicken und das anschlieBende Fenster nochmals bestétigen. Achtung: Der Vorgang kann

einige Minuten dauern.

3 TrueCrypt-Yolume erstellen E“§|E|

Volume-Format

Jptionen
Dateisystem|Fp.T j Cluster|vorgabeﬂ o

Schinell-
formatierung

Zufallswerte: 1FBE00ATESEC338E18EDBLEEBFE1DD59z2 W

Headerschllssel:
Hauptschlissels
Erled. Geschw, Rest

Hier kinnen Sie weitere Optionen Fir die Farmatierung des neuen
Wolumes Festlegen. Weitere Informationen finden Sie im
Benutzerhandbuch, Mit 'Formatieren' wird das neue Yolume erstelt,
Zuvor erfolgt eine kurze Pause um zusatzliche Zufallswerte zu
BrzELgen,

Hilfe | < Zuriick, abbrechen |

7. Beachten Sie bitte das nach der Formatierung erscheinende Fenster und bestatigen Sie
es mit ,OK". Der Laufwerksbuchstabe ,F* (erste Zeile im Fenster unten) kann je nach

Rechner variieren.

TrueCrypt-Yolume erstellen El

WICHTIG: Denken Sie bitte daran, dass dieser Datentrager baw, diese Partition NICHT mit dem momentan zugewiesenen Laufwerksbuchstaben F:
! eingebunden werden kann!
Ui diesen Datentréger bz, diese Partition einzubinden Kicken Sie im TrueCrypt-HauptFenster auf "Alle Datentr. einbinden”. Alkernativ dazu kinnen
Sie auch auf "Datentrager.. " Kicken, den Datentrager bzws, die Partition auswahlen, und auf "Einbinden” Kicken, Der Datentrager baw, die Partition
wird mit ginem anderen Laufwerksbuchstaben eingebunden, welchen Sie zuvor in der Laufwerksliste des TrueCrypt-Haupkfensters ausgewahlt haben,

Der urspringliche Laufwerksbuchstabe F: sallke nur zum Entfernen der Datentr&get- baw, Partitionswerschiisselung werwendet werden (2. B, wenn Sie
die Verschiiisselung nicht 1anger bendtigen). Klicken Sie in solchen Fallen in der "Computer”- {oder "Arbeitsplatz"-} Liste mit einem Rechtsklick auf dem
Laufwerksbuchstaben F: und wahlen Sie "Formatieren...". Der Laufwerksbuchstabe F: sollke niemals in anderen Fallen verwendet werden (sofern
dieser nicht von Ihnen entfernt und einem anderen Datentrager baw, einer anderen Partition zugewiesen wurde),
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8. Achtung: Der Stick ist nun nur auf Rechnern zu 6ffnen, auf denen TrueCrypt
installiert ist. Der Stick kann nicht Giber den Explorer aufgerufen werden, in diesem
Fall wird nur die Option ,,Formatieren/ ja/ nein“ angeboten (Achtung: Sollten Sie den
Stick versehentlich einmal mit dem Explorer 6ffnen wollen, auf jeden Fall ,,Nein*

anklicken, sonst sind lhre Daten unwiederbringlich verloren!).

Datentrager ist unformatiert

!

r Der Datentrager in Laufwerk F: ist nicht Formakiert.

Soll er jetzt Formatiert werden?

Mein

—
N

9. Offnen der Dateien auf dem Stick: Die Software TrueCrypt muss gestartet werden.
Den Datentréager (den Stick) auswahlen, mit ,OK" bestatigen und anschlieBend einen freien
Laufwerksbuchstaben markieren:

Datentriger, oder Partition auswahlen

~= Datentrager L Grifie | Mame
E'- TrueC rypt Harddisk 0: 55.9 GB
\DeviceHarddiski\Partition1 ah 9.8GB
Datei  Wolumes Schliisseldateien Extras  Einstellungen Hilfe Home | \DeviceiHarddiskolPartitionz D 96.1GE  Wolume
Harddisk. 1 {Wechselmedium}: 950 ME
L Walume Grifie | Verschlisselungsalg, Typ \DevicelHarddiski|Partition i F: 559 ME
\Device\Floppy0 Al

Abbrechen

Yalume erstellen

Yolume

E | \Device\Harddisk1\Partition 1 ﬂ Datei...

¥ erlauf nicht speichern

Val,-Operationen... | Datentrager.,

Einbinden ‘ Alle Datentr. einbinden Alle trennen ‘ B_eendenL\

10. Dann ,Einbinden* anklicken. Durch Doppelklick auf das Laufwerk im oberen Bereich des

Fensters (siehe weiBer Pfeil, Abb. nachste Seite) 6ffnet sich der Datentrager und Sie haben
Zugriff auf lhre Dateien.
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E TrueCrypt |Z”§IE|

Datei Wolumes  Schliisseldateien  Extras  Einstellungen  Hilfe Homepage

Lty olume Grifie | Yerschlisselungsalg. Tvp

g
S H:
G
S 1
S|
S
S M
S

\DevicelHarddisk1Partition1 950 ME  AES Mormal

Wolume erstellen ‘ Eigenschaften... ‘ |
olume
| \Device\Harddisk1\Partition1 j Datei... |
v “erlauf nicht speichern
Yol -Operationen. .. | Datentriger. .. |
Trennen alle Datentr, einbinden Alle trennen | Beenden |

11. Soll TrueCrypt auf dem Stick nicht mehr verwendet werden, kann der Stick Gber den
Aufruf im Windows Explorer formatiert werden (s. 0.). Er ist dann wieder normal und
unverschlisselt verwendbar. Aber Achtung: Vorher alle Daten sichern, sie gehen bei der

Formatierung unwiederbringlich verloren!
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